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1.- INTRODUCCION: 
 

 
El DIF municipal de tila, Chiapas, tiene a bien elaborar el siguiente documento de seguridad 
con la finalidad de garantizar la confidencialidad, integridad y disponibilidad de los datos 

personales, a través de las medidas de seguridad diseñadas por el sujeto obligado que los 
posee, debiendo de observar los principios de licitud, finalidad, lealtad, consentimiento, 
calidad, proporcionalidad, información y responsabilidad. 

 
Así como también cumpliendo estrictamente con relación a los artículos 6 y 16 de las 

constitución política de los estados unidos mexicanos, la ley general de protección de datos 
personales en posesión de sujetos obligados, ley de protección de datos personales en 
posesión de sujetos obligados del estado de Chiapas, se considerara que la información 

recabada a través de los departamentos que conforman la estructura del sujeto obligado en 
este caso del DIF del municipio de tila debe de ser protegida a través de la implementación 
de procesos administrativos e informáticos que permitan la administración de datos 

personales recabados como parte de las atribuciones y facultades conferidas, y con la 
finalidad, de garantizar el derecho de cada persona a la protección de sus datos personales 
en posesión del sujeto obligado. 

 
Dicho lo anterior, el presente documento se integra a partir de la gestión de actividades 

coordinadas orientadas a controlar y verificar que el tratamiento de los datos personales 

se lleve a cabo conforme a los principios y deberes que rigen la materia. En este sentido, 

para DIF del  municipio de tila, Chiapas, la política de seguridad de los datos personales 

constituye un compromiso permanente con el cumplimiento de las disposiciones 

previstas tanto en la legislación general como en la normativa local aplicable. 

 

Para tal efecto, y en términos de lo dispuesto por el artículo 29 de la Ley de Protección 

de Datos Personales en Posesión de Sujetos Obligados del Estado de Chiapas, que 

establece la obligación de los responsables de elaborar su Documento de Seguridad 

como parte de un proceso de mejora continua, el DIF del municipio de Tila, Chiapas; ha 

llevado a cabo diversas acciones orientadas a su creación. 

 

Entre dichas acciones destacan la elaboración de los inventarios de datos personales, la 

revisión y fortalecimiento de las medidas de seguridad implementadas para su 
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tratamiento, así como la realización de análisis de riesgos y de brecha, con el propósito 

de monitorear la eficacia de las medidas adoptadas, identificar posibles vulnerabilidades 

y mitigar los riesgos asociados al tratamiento de datos personales. 

 
Asimismo, se ha impulsado un proceso permanente de sensibilización institucional sobre 

la importancia de adoptar medidas preventivas y correctivas en la materia, tomando 

como referencia los resultados obtenidos de la revisión de los sistemas de datos 

personales, así como los esquemas de autorregulación y capacitación del personal, con 

el fin de fortalecer la protección de la información bajo resguardo del DIF del  municipio 

de Tila, Chiapas. 

 
 

2.- OBJETIVOS Y ALCANCE DEL DOCUMENTO. 
 
OBJETIVO GENERAL. 

 
 

Elaborar un documento de seguridad que brinde certeza en el tratamiento de los datos 
personales resguardado en la dirección del DIF del municipio, con el fin de proteger los datos 
personales en posesión del DIF del municipio de tila.  

 
OBJETIVOS ESPECIFICOS. 
 

 
Así como también tiene a bien emitir el presente documento de seguridad con dos subjetivos 
los cuales radican en: 

 
1. Proveer el marco de trabajo necesario para la protección de los datos personales en 

posesión de este sujeto obligado para garantizar su seguridad. 

 
2. Establecer los mecanismos de dirección, operación y control de los procesos que 

implique el manejo de datos personales, a efecto de protegerlos de manera segura 

toda información. 
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ALCANCE DEL DOCUMENTO: 

 

El presente Documento de Seguridad estará disponible para todos y cada uno de los 

departamentos que conforman el DIF del municipio de tila, y que, en el ejercicio de sus 

atribuciones, recaben, administren, transfieran o manejen bases de datos, así como también 

aquellos datos que obren en soportes físicos o electrónicos. 

 

Lo anterior conforme a lo establecido en la LGPDPPSO y la Ley de Protección de Datos 

Personales en Posesión de Sujetos Obligados del Estado de Chiapas y los Lineamientos para 

la Protección de Datos Personales en Posesión de Sujetos Obligados para el Estado de 

Chiapas. 

 
 

3.- DATOS PERSONALES  
 

 
Los departamentos correspondientes al DIF del municipio de Tila,  recabara para las 
finalidades antes señaladas, una serie de datos personales no sensibles, los cuales son los 

siguientes:  
 
 

• Nombre y apellido  

• Sexo 
• Correo electrónico  

• Teléfono celular y/o fijo  

• Entidad federativa  
• Institución a la que pertenece  

• Cargo dentro de la institución  
• Indicar si es integrante de algún sindicato de trabajadores u organización. 

• Ultimo grado académico 

• Titulo profesional  
• Cedula profesional 

• Diciplina y campo de estudio. 
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catálogo de medios físicos y electrónicos a través de los cuales se obtienen los 

datos personales, son los siguientes: 
 
 

Directamente del titular: 
 

1. Teléfono fijo  

2. Teléfono móvil 
3. Correo electrónico  

4. Formularios electrónicos  
5. Cuestionarios impresos  

 

 
Ubicación de los datos personales  
 

Con base en el artículo 63 de la ley general de protección de datos personales en posesión 
de sujetos obligados (LGPDPPSO), los datos personales en formato digital se resguardan en 
la infraestructura de cómputo y en la nube; los datos personales en formato físico se 

resguardan en el archivo correspondiente a la Dirección del DIF del municipio, ubicado en las 
instalaciones que ocupa el edificio del DIF municipal. 
 

Quienes tienen permiso de acceso o manejo de los datos personales: 
 
Solamente el personal adscrito y autorizado al DIF del municipio de tila, Chiapas y con los 

permisos habilitados puede tener acceso y manejo de datos personales resguardados. 
 
Trasferencia de datos personales:  

 
Se podrán realizar trasferencia a entes públicos y/o autoridades competentes en todos 

aquellos requerimientos debidamente fundados y motivados para las finalidades requeridas. 
 
Para los fines delimitados anteriormente, no se omite mencionar que no requerirán de su 

consentimiento, de conformidad con los artículos 70, fracciones II, IV y VI de la de la ley 
general de protección de datos personales en posesión de sujetos obligados LGPDPPSO. 
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Plazo de conservación: 

 
5 años  

 

 
4.- SISTEMA DE GESTION DE SEGURIDAD DE LOS DATOS PERSONALES EN 
POSESION DEL DIF DEL MUNICIPIO DE TILA, CHIAPAS. 

 
 

Para el tratamiento de los datos personales que lleva a cabo el DIF del municipio de tila 

Chiapas, mediante su obtención, uso, registro, organización, conservación, acceso, 

manejo, aprovechamiento, transferencia, disposición o cualquier otra operación 

aplicable, se establecen políticas, procedimientos y mecanismos de seguridad orientados 

a garantizar su confidencialidad, integridad y disponibilidad. 

 

 
Lo anterior se realiza en estricto apego a los principios, deberes y obligaciones previstos 

en la Ley General de Protección de Datos Personales en Posesión de Sujetos Obligados, 

la Ley General de Transparencia y Acceso a la Información Pública, la Ley de Protección 

de Datos Personales en Posesión de Sujetos Obligados del Estado de Chiapas y la Ley 

de Transparencia y Acceso a la Información Pública del Estado de Chiapas, así como 

demás disposiciones normativas aplicables en la materia. 

 
En tal virtud, el DIF del municipio de tila, Chiapas, inició su proceso de planificación de 

los esquemas de protección de datos mediante la identificación de todos y cada uno de 

los procesos y tareas en los que, de acuerdo con el ámbito de funciones de las distintas 

áreas que conforman el municipio de tila, se involucra el tratamiento de datos personales. 

Para ello, se dispuso de un formato que permitió a los diversos órganos administrativos 

realizar el levantamiento de inventario de los datos personales que se encuentran bajo 

su responsabilidad, considerando los elementos mínimos que establece el artículo 27 de 

Ley de Protección de Datos Personales en Posesión de Sujetos Obligados del Estado de 

Chiapas y el artículo 53 de los Lineamientos para la Protección de Datos Personales en 

Posesión de Sujetos Obligados para el Estado de Chiapas. 
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Es así que a través del desarrollo de un instrumento estandarizado, se llevó a cabo el 

levantamiento de inventario de datos, con el propósito de identificar, entre otros 

aspectos, la categoría y tipo de datos que son sometidos a tratamiento, incluyendo los 

de carácter sensible; los medios a través de los cuales se obtienen dichos datos; el sistema 

físico y/o electrónico que se utiliza para su acceso, manejo, aprovechamiento, monitoreo 

y procesamiento; las características del lugar donde se ubican las bases físicas o 

electrónicas de datos; las finalidades del tratamiento, el nombre, cargo y adscripción de 

los servidores públicos que tienen acceso a los datos personales, además de si son objeto 

de la transferencia y la identificación de los destinarios o receptores de los mismos, así 

como las causas que la justifican; y la vía útil de los datos personales, en ese mismo 

sentido, el inventario ha contribuido desde el punto operativo a considerar el ciclo de 

vida de los datos personales, de forma tal que los servidores públicos que intervienen en 

el tratamiento conocen que, una vez concluida la finalidad los datos, estos deben ser 

sometidos a un proceso de bloqueo y, en su caso, de cancelación, supresión o 

destrucción, lo que cobra especial relevancia en el marco del proceso de baja documental 

que las áreas realizan conforme a las disposiciones que regulan la gestión documental 

al interior de la Institución. 

 

De igual forma, una vez integrados los inventarios de datos, se dispuso de la 

metodología para la elaboración del análisis de riesgos, en la cual, atendiendo a lo 

previsto en el artículo 27, fracción IV de la Ley de Protección de Datos Personales en 

Posesión de Sujetos Obligados del Estado de Chiapas, las áreas responsables de su 

tratamiento identificaron el valor de los datos personales de acuerdo con su categoría y 

el ciclo de vida; el valor de exposición de los activos involucrados en el tratamiento; las 

consecuencias que pueden generarse para los titulares de los mismos con motivo de su 

posible vulneración y, los factores de riesgo a los que eventualmente se encuentran 

expuestos. 

 
Con base en dicho análisis de riesgo, además de promover el reconocimiento de las 

medidas de seguridad administrativas, entendidas como el conjunto de políticas y 

procedimientos de gestión, soporte y revisión de la seguridad de la información; físicas, 

que corresponden a las acciones o mecanismos para proteger el entorno físico de los 

datos, así como de los recursos involucrados en su tratamiento y, técnicas que se valen 
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de la tecnología para proteger el entorno digital de la información, también se ha 

identificado nuevas medidas de seguridad que deberán desarrollarse para fortalecer 

algunos de los controles que actualmente son implementados; es decir, el análisis de 

brecha a partir del cual será posible mitigar los riesgos a los que están expuestos los 

datos tratados, tal y como se ilustra a continuación el siguiente esquema: 

 

 

DIAGRAMA 

 

 

 

 

 

 

 

 

 

 

 

 

 

Considerando que la identificación de vulnerabilidades tiene por objeto prevenir posibles 

dificultades en la seguridad de los datos bajo un enfoque proactivo; es decir, identificar 

áreas de oportunidad en materia de seguridad de datos personales sin que éstas 

constituyan un daño efectivo, es que se listan como posibles vulnerabilidades, las 

siguientes: 

 

 
1. Falta de controles para acceder a los sistemas de tratamiento de datos personales. 

2. Negligencia en el tratamiento de datos. 

3. Reproducción no autorizada de los datos 

4. Destrucción total o parcial no autorizada. 

DATOS PERSONALES 

AMENAZAS 

 

VULNERABILIDAD 

RIESGO 

 

MEDIDAS DE SEGURIDAD 

 

RIESGOS 

ANALISIS DE BRECHA 
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5. Divulgación no autorizada de los datos. 
 

 

Aunado a las anteriores vulnerabilidades, de manera enunciativa mas no limitativa, se 

examinan algunos tipos de amenazas, que pueden ser intencionales o no, a las que 

podría enfrentarse la institución y sus activos de información. 

 
Tipo de amenazas 

 

• Robo, extravió o copia no autorizada 
• Uso, acceso o tratamiento no autorizado 

• Daño, alteración o modificación no autorizada 
• Perdida o destrucción no autorizada 

• Entre otras. 
 
El riesgo que de manera general puede presentarse en caso de que las amenazas 

señaladas exploten las vulnerabilidades, es el de facilitar el acceso a los datos personales 

de manera no autorizada con el fin de comprometer su confidencialidad, disponibilidad e 

integridad, por lo que las medidas de seguridad por parte de las áreas comisionadas 

están orientadas a proteger los datos personales. 

 

A partir de la identificación vulnerabilidades y amenazas, se han establecido medidas de 

seguridad generales, que de acuerdo a la experiencia y mejores prácticas son 

monitoreadas para lograr la mejora continua por parte de todos los involucrados en el 

tratamiento. Como parte del sistema de gestión y política de seguridad institucional, se 

enmarcan las políticas y procedimientos generales, mismas que se desarrollan en el 

presente documento. 

 
En base en lo anterior, el DIF del municipio de Tila, Chiapas; determina las lineas de 

acción del personal encargado de tratamiento de datos personales con el propósito de 

generar su correcto resguardo, buscando en todo momento actuar en apego a las 

directrices de la legislación vigente y los Lineamientos de la materia establecen, siempre 

en consideración de la salvaguarda del derecho a la privacidad y protección de datos de 

las personas. 
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5.- INVENTARIO DE DATOS PERSONALES Y DE LOS SISTEMAS DE TRATAMIENTO 

DEL MUNICIPIO DE TILA, CHIAPAS 
 
 
 

 

Del inventario de datos personales, deriva los procesos que realizan las áreas que integran el 
DIF del municipio de tila, Chiapas, con motivo de los datos que se recaban de las personas, a 

través del ejercicio de sus funciones, que van desde su obtención, registro, organización, 
conservación, utilización, cesión, difusión, interconexión, hasta la rectificación, cancelación y 
oposición, con motivo de la atención del ejercicio de estos derechos.  

 
Las categorías de datos personales tratados en el DIF del municipio de tila, Chiapas; son las 
siguientes:  

 
 
De identificación:  

 
 

Nombre, domicilio, C.U.R.P., fotografía, huella digital, firma, edad, clave de elector, estado 
civil R.F.C., correo electrónico personal, teléfono, sexo, información académica, fecha y lugar 
de nacimiento, cédula profesional, nacionalidad, número de pasaporte, número de licencia de 

conducir, número de placa de vehículo, número de seguridad social. 
 
 

 Patrimoniales:  
 
 

Cuentas bancarias, estados de cuentas bancarias, número de tarjeta bancaria, CLABE 
interbancaria, Institución bancaria, facturas, estados financieros, información fiscal, 
información fiduciaria, información financiera, saldos, propiedades, pensión alimenticia, 

descuentos por concepto de primas de seguro. 
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Sensibles:  
 

Diagnóstico médico, antecedentes médicos, tipo de sangre, datos biométricos, antecedentes 
penales y resultados de evaluación psicométrica y de valores. 
 

 
 

6.- FUNCIONES Y OBLIGACIONES DE LAS PERSONAS QUE TRATAN DATOS 

PERSONALES  
 

 
La  ley general de protección de datos personales en posesión de sujetos obligados 
(LGPDPPSO) tiene por objeto establecer las bases, principios y procedimientos para garantizar 

el derecho que tiene toda persona a la protección de datos personales, en posesión de sujetos 
obligados.  

 

 
El derecho a la protección de datos personales solamente se limitará por razones de interés 
publico y seguridad nacional, en términos del articulo 6 de la  ley general de protección de 

datos personales en posesión de sujetos obligados (LGPDPPSO). 
 

La ley general de protección de datos personales en posesión de sujetos obligados 

(LGPDPPSO) aplica a cualquier tratamiento de datos personales que obren en soportes físicos 
o electrónicos, con independencia de la forma o modalidad de su creación, tipo de soporte, 
procesamiento, almacenamiento y organización de conformidad con el artículo 4. 

 
Por regla general NO podrán tratarse datos personales SENSIBLES, salvo que se cuente con 
el consentimiento expreso de su titular o en su defecto, se trate de los casos establecidos en 

el artículo. 22 de la la ley general de protección de datos personales en posesión de sujetos 
obligados (LGPDPPSO). 

 
Los responsables del tratamiento de datos personales deberán observar los principios de 
licitud, finalidad, consentimiento, calidad, proporcionalidad, información y responsabilidad en 

el tratamiento de datos personales.  
 

Todo tratamiento de datos personales que efectúe el responsable deberá estar justificado por  

las finalidades concretas, licitas, explicitas y legitimas, relacionadas con las atribuciones que 
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la normatividad aplicable le confiere. 
 

El responsable de establecer y mantener las medidas de seguridad de carácter administrativo, 
físico y técnico para la protección de los datos personales, que permitan protegerlos contra 
daño, perdida, alteración, destrucción o su uso, acceso o tratamiento no autorizado, así como 

garantizar su confidencialidad, integridad y disponibilidad. 
 

El tratamiento de los datos personales con motivo de las finalidades previstas en el presente 

documento, no requerirán de su consentimiento expreso, de conformidad con lo establecido 
en el artículo 22, fracciones IV y V de la ley general de protección de datos personales en 

posesión de sujetos obligados (LGPDPPSO). 
 

 

FUNCIONES Y OBLIGACIONES PARA EL TRATAMIENTO DE DATOS PERSONALES 
DEL DIF MUNICIPIO DE TILA, CHIAPAS. 

 

 

RESPONSABLES • DIF del municipio de Tila, Chiapas. 
• Comité de transparencia 

• Unidad de transparencia municipal 
  

FUNCIONES • Actualizar la base de datos de integrantes de los 
departamentos del DIF de municipio de Tila, para 
mantener la comunicación institucional y brindar 

asesorías sobre su operación  

• Conformar una base de datos sobre especialistas 
financieros, con el propósito de contar con información 
sobre las áreas de conocimiento y especialización de 
los integrantes de los departamentos del DIF del 

municipio de Tila, para desarrollar actividades de 
capacitación  

• Difundir el perfil operativo de los departamentos del 
DIF del municipio de Tila y sus datos de contacto para 
las personas interesadas en la cuenta publica y público 

en general que desee contactarlas  

• Otorgar el acceso exclusivo a plataformas electrónicas 
para actividades educativas dirigidas a los 



 

14 

 

departamentos del DIF del municipio de Tila y 
personas interesadas, con el fin de asegurar el 

ingreso, la posterior emisión de constancias 
electrónicas. 

• Generar diagnósticos sobre la operatividad de los 
departamentos del DIF del municipio de Tila, en 
cuanto a sus intereses de capacitación, avances y 

dificultades en el cumplimiento de sus funciones y 
vinculación con instituciones afines. 

 
 
 

OBLIGACIONES 

 

• De acuerdo a lo dispuesto por el articulo 21 de la ley 
general de protección de datos personales en posesión 
de los sujetos obligados (LGPDPPSO), el DIF del 
municipio de Tila, Chiapas., en el marco de sus 

obligaciones debe contar con el consentimiento táctico 
o expreso del titular para el tratamiento de sus datos 
personales. 

• Realizar el tratamiento de los datos personales 
conforme a las instrucciones del responsable y las 

señaladas en la normatividad aplicable 
 

• Abstenerse de tratar los datos personales para 
finalidades distintas a las instruidas por el responsable 
y las señaladas en la normatividad aplicable en la 

materia de recursos humanos. 

• Implementar las medidas de seguridad conforme a los 
instrumentos jurídicos aplicables  

• Informar al responsable cuando ocurra una 
vulneración a los datos personales que trata por sus 

instrucciones. 

• Guardar confidencialidad respecto a los datos 
personales tratados  

• Suprimir o devolver los datos personales objeto de 
tratamiento una vez cumplida la relación jurídica con 
el responsable, siempre y cuando no exista una 
previsión legal que exija la conversación de los datos 

personales. 
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• Abstenerse de trasferir los datos personales salvo en 
el caso de que el responsable así lo determine, o la 
comunicación derive de una subcontratación, o por 
mandato expreso de la autoridad competente. 

 

 

DATOS 
CONTENIDOS 
EN LOS 

FORMULARIOS 
ELECTRONICOS 
Y EN LOS 

FORMATOS 
IMPRESOS DE 
SOLICITUD DE 

DATOS  

 

Los formularios electrónicos y en los formatos imprersos de 
solicitud de datos puede contener DATOS PERSONALES NO 
SENSIBLES, tales como: 

• Nombre y apellido 

• Entidad federativa 
• Correo electrónico 

• Teléfono fijo y/o celular 

• Instituciones a las que pertenece 
• Cargo dentro de la institución 

• Si es integrante de algún sindicato u organización. 
• Ultimo grado de estudio 

 

Los DATOS PERSONALES antes descritos pueden estar 
contenidos en los requisitos para presentar su solicitud que 
incluyen: 

 
 

• Formatos para capacitaciones, eventos y actividades 
en cuenta publica. 

• Formulario de reuniones virtuales con dependencias 
de gobierno. 

• Formulario para la actualización anual de perfiles y 
derectorio del sujeto obligado. 
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7.- ANALISIS DE RIESGO Y BRECHA. 
 

ANALISIS DE RIESGO  
 
En cumplimiento a la Ley General de Protección de Datos Personales, y la Ley de 

Protección de Datos Personales en Posesión de los Sujetos Obligados del Estado de 

Chiapas, el responsable deberá realizar un análisis de riesgos de los datos personales 

para identificar peligros y evaluar los riesgos considerando las amenazas y vulnerabilidades 

existentes para los datos personales y los recursos involucrados en su tratamiento, como 

pueden ser, de manera enunciativa mas no limitativa, hardware, software, personal del 

responsable, entre otros documentos tratados tomando en cuenta lo siguiente: 

 

• Los requerimientos regulatorios, códigos de conducta o mejores prácticas de un sector 
específico 

• El valor de los datos personales de acuerdo a su clasificación previamente definida y su 
ciclo de vida 

• El valor y exposición de los activos involucrados en el tratamiento de los datos personales 

• Las consecuencias negativas para los titulares que pudieran derivar de una 

vulneración de seguridad ocurrida 

• Los factores previstos de la Ley General de protección de datos personales. 
 

Para establecer y determinar las medidas de seguridad se consideraron los siguientes factores: 
 
 

• Beneficio para el atacante: Aquellos datos personales que representen 
mayor beneficio tienen más probabilidad de ser atacados. (beneficio 

económico por venderlos o usarlos) 
 

 
• Accesibilidad para el atacante: Aquellos datos personales que sean 

de fácil acceso tienen mayor probabilidad de ser atacados. (acceso de 
datos a través de un sitio web). 

 

 

•  
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• Anonimidpara el atacante: Aquellos datos personales cuyo acceso 
represente mayor anonimidad tienen más probabilidad de ser atacados. (el 
internet es un medio anónimo). 
 

 

Identificación y clasificación de datos personales 
 

 

• Datos con riesgo inherente bajo: Se considera información general concerniente a 

una persona física identificada o identificable, como: datos de identificación, información 

académica o laboral. 

 

 

• Datos con riesgo inherente medio: Se contemplan datos que permitan conocer la 

ubicación física de la persona, como: dirección física, información relativa al tránsito de 

las personas dentro y fuera del país, así como, número de dependientes, beneficiarios, 

familiares, referencias laborales y referencias personales. 

 

 

• Datos con riego inherente alto: Se contemplan datos personales sensibles, aquellos 

que puedan revelar aspectos como origen racial o técnico, estado de salud presente o 

futuro, información genética, creencias religiosas, filosóficas y morales, opiniones 

políticas y preferencia sexual. 

 

• Datos con riesgo inherente reforzado: Son aquellos datos como: información adicional 

de tarjeta bancaria (número de tarjeta de crédito y/o débito combinado con cualquier 

otro contenido de la misma como fecha de vencimiento, códigos de seguridad, datos 

de banda magnética o número de identificación personal (NIP). 

 

Considerando lo anterior y derivado a que pertenecemos al sector municipal, se recopila 

únicamente la información que sea adecuada, pertinente, precisa y no excesiva en el sentido de 

que sólo podrán ser relevantes aquellos datos que permitan identificar al ciudadano, contar con 

un historial y un perfil del mismo, que cumplan el propósito directamente relacionado con el  
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ANALISIS DE BRECHA 

 
 

En cumplimiento a la Ley General de Protección de Datos Personales, que establece realizar un 
análisis de brecha de los datos personales, comparando las medidas de seguridad existentes y 
las medidas de seguridad faltantes, identificando lo siguiente: 

 
 

• Las medidas de seguridad implementadas por el responsable en el tratamiento de los 
datos personales identificando plenamente aquellas que se encuentran operando 
correctamente. 

 
• La medida de seguridad faltantes por implementar por parte del responsable en el 

tratamiento de los datos personales. 

 

Las nuevas medidas de seguridad que de implementarse reemplazarían a las que actualmente 
se encuentran funcionando en la organización del responsable del tratamiento. 

 
 
MEDIDAS DE SEGURIDAD EXISTENTES Y EFECTIVAS 

 
 
 

AREA MEDIDAS DE SEGURIDAD EXISTENTES 

 
 

 
Presidencia municipal 

Se resguarda los expedientes en 
archiveros de lamina de cuatro gavetas, 

ubicados en el área, misma que 
permanecerá bajo llave. Los documentos 
electrónicos se encuentran almacenados 

en el equipo de cómputo del área con 
contraseña 

 
 
 

 
Ayuntamiento 

 
Se resguarda los expedientes enlasados 
sobre estantes, ubicados en el área, 

misma que permanecerá bajo custodia 
del responsable del area. Los 
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documentos electrónicos se encuentran 
almacenados en el equipo de cómputo 

del área con contraseña 
 

 
 
 

Dirección de obras públicas. 

Se resguarda los expedientes enlazados 
sobre estantes, ubicados en el área, 
misma que permanecerá bajo custodia 

del responsable del área. Los 
documentos electrónicos se encuentran 
almacenados en el equipo de cómputo 

del área con contraseña 
 

 

 
 

Tesorería 
 

Se resguarda los expedientes enlazados 

sobre estantes, ubicados en el área, 
misma que permanecerá bajo custodia 

del responsable del área. Los 
documentos electrónicos se encuentran 
almacenados en el equipo de cómputo 

del área con contraseña 
 

 

 
 
Secretaria municipal 

Se resguarda los expedientes enlazados 

sobre estantes, ubicados en el área, 
misma que permanecerá bajo custodia 
del responsable del área. Los 

documentos electrónicos se encuentran 
almacenados en el equipo de cómputo 
del área con contraseña 

 

 

 
 
Contraloría 

 

Se resguarda los expedientes enlazados 

sobre estantes, ubicados en el área, 
misma que permanecerá bajo custodia 
del responsable del área. Los 

documentos electrónicos se encuentran 
almacenados en el equipo de cómputo 
del área con contraseña 
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Juzgado municipal 

Se resguarda los expedientes enlazados 
sobre estantes, ubicados en el área, 

misma que permanecerá bajo custodia 
del responsable del área. Los 
documentos electrónicos se encuentran 

almacenados en el equipo de cómputo 
del área con contraseña 

 

 
 

 
Protección ciudadana 
 

Se resguarda los expedientes enlazados 
sobre estantes, ubicados en el área, 

misma que permanecerá bajo custodia 
del responsable del área. Los 
documentos electrónicos se encuentran 

almacenados en el equipo de cómputo 
del área con contraseña 
 

 
 

 
Protección al medio ambiente 
 

 
 

Se resguarda los expedientes enlazados 
sobre estantes, ubicados en el área, 

misma que permanecerá bajo custodia 
del responsable del área. Los 
documentos electrónicos se encuentran 

almacenados en el equipo de cómputo 
del área con contraseña 
 

 
 
 

Unidad de transparencia municipal 

Se resguarda los expedientes enlazados 
sobre estantes, ubicados en el área, 
misma que permanecerá bajo custodia 

del responsable del área. Los 
documentos electrónicos se encuentran 

almacenados en el equipo de cómputo 
del área con contraseña 
 

 
 
 

Difusión municipal 

Se resguarda los expedientes enlazados 
sobre estantes, ubicados en el área, 
misma que permanecerá bajo custodia 

del responsable del área. Los 
documentos electrónicos se encuentran 
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almacenados en el equipo de cómputo 
del área con contraseña 

 

 

 
 
 

Atención ciudadana 
 

 

Se resguarda los expedientes enlazados 
sobre estantes, ubicados en el área, 
misma que permanecerá bajo custodia 

del responsable del área. Los 
documentos electrónicos se encuentran 
almacenados en el equipo de cómputo 

del área con contraseña 
 

 

 
 

Instituto de igualdad de genero  

Se resguarda los expedientes enlazados 

sobre estantes, ubicados en el área, 
misma que permanecerá bajo custodia 

del responsable del área. Los 
documentos electrónicos se encuentran 
almacenados en el equipo de cómputo 

del área con contraseña 
 

 

 
 
Recursos humanos 

Se resguarda los expedientes enlazados 

sobre estantes, ubicados en el área, 
misma que permanecerá bajo custodia 
del responsable del área. Los 

documentos electrónicos se encuentran 
almacenados en el equipo de cómputo 
del área con contraseña 

 

 

 
 
Adquisiciones 

 

Se resguarda los expedientes enlazados 

sobre estantes, ubicados en el área, 
misma que permanecerá bajo custodia 
del responsable del área. Los 

documentos electrónicos se encuentran 
almacenados en el equipo de cómputo 
del área con contraseña 

 

 Se resguarda los expedientes enlazados 
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Logística municipal 

 
 
 

sobre estantes, ubicados en el área, 
misma que permanecerá bajo custodia 

del responsable del área. Los 
documentos electrónicos se encuentran 
almacenados en el equipo de cómputo 

del área con contraseña 
 

 
 
 

Archivo municipal 

 
Se resguarda los expedientes enlazados 
sobre estantes, ubicados en el área, 

misma que permanecerá bajo custodia 
del responsable del área. Los 
documentos electrónicos se encuentran 

almacenados en el equipo de cómputo 
del área con contraseña 
 

 
 

 
Servicios públicos  

Se resguarda los expedientes enlazados 
sobre estantes, ubicados en el área, 

misma que permanecerá bajo custodia 
del responsable del área. Los 
documentos electrónicos se encuentran 

almacenados en el equipo de cómputo 
del área con contraseña 
 

 
 
 

Planeación municipal 

Se resguarda los expedientes enlazados 
sobre estantes, ubicados en el área, 
misma que permanecerá bajo custodia 

del responsable del área. Los 
documentos electrónicos se encuentran 

almacenados en el equipo de cómputo 
del área con contraseña 
 

 
 
 

Alumbrado publico 

Se resguarda los expedientes enlazados 
sobre estantes, ubicados en el área, 
misma que permanecerá bajo custodia 

del responsable del área. Los 
documentos electrónicos se encuentran 
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almacenados en el equipo de cómputo 
del área con contraseña 

 

 

 
Asistencia a la salud 

Se resguarda los expedientes enlazados 

sobre estantes, ubicados en el área, 
misma que permanecerá bajo custodia 
del responsable del área. Los 

documentos electrónicos se encuentran 
almacenados en el equipo de cómputo 
del área con contraseña 

 

 
 

 
Asistencia a la educación  

 

 
Se resguarda los expedientes enlazados 

sobre estantes, ubicados en el área, 
misma que permanecerá bajo custodia 

del responsable del área. Los 
documentos electrónicos se encuentran 
almacenados en el equipo de cómputo 

del área con contraseña 
 

 

 
 
Deporte municipal 

Se resguarda los expedientes enlazados 

sobre estantes, ubicados en el área, 
misma que permanecerá bajo custodia 
del responsable del área. Los 

documentos electrónicos se encuentran 
almacenados en el equipo de cómputo 
del área con contraseña 

 

 

 
 
Juventud municipal 

Se resguarda los expedientes enlazados 

sobre estantes, ubicados en el área, 
misma que permanecerá bajo custodia 
del responsable del área. Los 

documentos electrónicos se encuentran 
almacenados en el equipo de cómputo 
del área con contraseña 

 

 Se resguarda los expedientes enlazados 
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Asistencia agropecuaria 

sobre estantes, ubicados en el área, 
misma que permanecerá bajo custodia 

del responsable del área. Los 
documentos electrónicos se encuentran 
almacenados en el equipo de cómputo 

del área con contraseña 
 

 
 
 

Protección civil municipal 

Se resguarda los expedientes enlazados 
sobre estantes, ubicados en el área, 
misma que permanecerá bajo custodia 

del responsable del área. Los 
documentos electrónicos se encuentran 
almacenados en el equipo de cómputo 

del área con contraseña 
 

 
 
 

Dirección de seguridad publica 
municipal  

Se resguarda los expedientes enlazados 
sobre estantes, ubicados en el área, 
misma que permanecerá bajo custodia 

del responsable del área. Los 
documentos electrónicos se encuentran 
almacenados en el equipo de cómputo 

del área con contraseña 
 
 

 
 
 

Ecología y medio ambiente 

Se resguarda los expedientes enlazados 
sobre estantes, ubicados en el área, 
misma que permanecerá bajo custodia 

del responsable del área. Los 
documentos electrónicos se encuentran 

almacenados en el equipo de cómputo 
del área con contraseña 
 

 
 
 

Biblioteca 
 

Se resguarda los expedientes enlazados 
sobre estantes, ubicados en el área, 
misma que permanecerá bajo custodia 

del responsable del área. Los 
documentos electrónicos se encuentran 
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almacenados en el equipo de cómputo 
del área con contraseña 

 

 

 
Casa de la cultura 
 

Se resguarda los expedientes enlazados 

sobre estantes, ubicados en el área, 
misma que permanecerá bajo custodia 
del responsable del área. Los 

documentos electrónicos se encuentran 
almacenados en el equipo de cómputo 
del área con contraseña 

 

 

 

8.- GESTION DE VULNERACIONES Y PLAN DE CONTINGENCIA 

 

Gestión de vulneraciones: 

 

La gestión de vulneraciones e incidentes dentro de un documento de seguridad consiste en el 

conjunto de procedimientos para identificar, registrar, evaluar, notificar y mitigar fallos o brechas 

que afecten los activos de información o datos personales. 

 

Componentes Clave en el Documento de Seguridad. 

 

• Identificación y Registro: Establecer una Bitácora de Vulneraciones donde se documente 

la fecha, el tipo de fallo y el activo afectado.  

• Evaluación de Impacto: Clasificar la severidad del riesgo (bajo, medio, alto o crítico) 

según guías estándar como CVSS (Sistema Común de Puntuación de Vulnerabilidades) o 

marcos normativos aplicables.  

 

• Notificación y Comunicación: Definir los protocolos para informar de inmediato a los 

responsables internos, a los titulares afectados y a las autoridades competentes (como 

el INAI) cuando se comprometan datos sensibles. 

• Acciones Correctivas y Preventivas: Establecer planes de acción para aplicar parches, 

Se testa el apartado número 8, que contiene la Gestión de Vulneraciones y Plan 

de contingencia, toda vez que contiene información sensible sobre la forma en 

que el sujeto obligado previene, detecta, contiene, responde y recupera la 

operación ante incidentes de seguridad, de conformidad con lo dispuesto en los 

artículos 103, fracción II, 112 fracción VI, de la Ley de Transparencia y Acceso 

a la Información Pública del Estado de Chiapas y en los artículos 3, fracción IX, 

y 6, párrafo primero, de la Ley de Protección de Datos Personales en Posesión 

de Sujetos Obligados del Estado de Chiapas, así como en el artículo vigésimo 

sexto de los Lineamientos generales en materia de clasificación y 

desclasificación de la información, así como para la elaboración de versiones 

públicas. 

Sección Clasificada del Documento de Seguridad, 

apartado de Gestión y Plan de Contingencia. 
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modificar configuraciones inseguras y actualizar las medidas de seguridad a la 

organización para evitar incidentes futuros. 

 

En la medida en que las personas estén preparadas para afrontar una vulneración podrán 

responder de forma rápida, ordenada y eficaz (capacidad de respuesta) ante dicha situación, 

minimizando las consecuencias tanto para los titulares como para el municipio, por lo que se 

sugiere que las áreas administrativas: 

 

a) Dispongan de un plan de respuesta a incidentes.  

 
Es recomendable y, en algunos casos obligatorio - dependiendo del tipo, cantidad de datos 
personales tratados, número de titulares y riesgos de privacidad identificados- que las áreas 

administrativas cuenten con procedimientos o planes de actuación denominados Planes de 
respuesta a incidentes. Estos planes incluyen, entre otros puntos, la forma de detectar las alertas 
de seguridad para determinar si se trata de un incidente, así como las especificaciones sobre 

las herramientas y equipo a utilizar para su atención. Lo anterior también aplica a los 
Encargados de áreas administrativas, para permitir un tratamiento adecuado de los datos 
personales y una comunicación apropiada con los responsables.  

 
b) identifiquen a los contactos. 
 

Para gestionar las vulneraciones es necesario que el área propietaria identifique claramente a 
las personas que estarán involucradas, mediante las siguientes actividades:  

 
• Designar un enlace. Especificar una persona que funja como enlace para que mantenga 

comunicación con la Unidad de Transparencia. Puede ser personal de la propia área o 

bien, el enlace de protección de datos personales;  

• Elaborar un directorio. Elaborar y mantener en constante actualización el directorio con 
los datos de contacto del personal asignado para atender las vulneraciones. Esto incluye 
áreas técnicas, usuarias o las que se considere necesario y compaftirlo con quienes estén 
involucrados en la atención de incidentes. 

 
 

 
 

c) Firmen acuerdos de confidencialidad.  

Se testa el apartado número 8, que contiene la Gestión de Vulneraciones y 

Plan de contingencia, toda vez que contiene información sensible sobre la 

forma en que el sujeto obligado previene, detecta, contiene, responde y 

recupera la operación ante incidentes de seguridad, de conformidad con lo 

dispuesto en los artículos 103, fracción II, 112 fracción VI, de la Ley de 

Transparencia y Acceso a la Información Pública del Estado de Chiapas y en 

los artículos 3, fracción IX, y 6, párrafo primero, de la Ley de Protección de 

Datos Personales en Posesión de Sujetos Obligados del Estado de Chiapas, así 

como en el artículo vigésimo sexto de los Lineamientos generales en materia 

de clasificación y desclasificación de la información, así como para la 

elaboración de versiones públicas. 

Sección Clasificada del Documento de Seguridad, 

apartado de Gestión y Plan de Contingencia. 
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Es recomendable que las personas designadas para la atención de vulneraciones firmen 

acuerdos de confidencialidad, con la finalidad de que la información no se divulgue a personas 
no autorizadas.  
 

Los acuerdos deben contener, al menos:  
 

• Nombre, puesto, área de adscripción y número de empleado/a.  

• La función que el personal desempeñará en la atención de vulneraciones.  
• El compromiso que tiene el personal de guardar la secrecía y discreción sobre la   

información en cualquier formato -verbal, impreso, digital, entre otros formatos- a la 

que tendrá acceso y/o conocimiento, durante su relación laboral y una vez que esta 
haya finalizado.  

• El impedimento que tiene el personal de utilizar la información para fines distintos a la 
atención de las vulneraciones, limitándose a cumplir con las actividades bajo su 
responsabilidad. Por lo que no podrá utilizarla, difundirla, reproducirla, publicarla, 

cederla, venderla y/o usarla para fines personales, lucrativos, comerciales o en 
beneficio de terceros.  

• Que la información podrá ser clasificada como reservada o confidencial, de conformidad 
con la Ley General de Transparencia y Acceso a la Información Pública y la Ley Federal 
de Transparencia y Acceso a la Información Pública.  

• Las sanciones a las que podría ser acreedor en caso de divulgar y/o revelar la 
información.  

 
d) Determinen los mediso para comunicar las vulneraciones.  
 

Este paso es importante para establecer una eficiente comunicación entre el personal 
designado para su atención. Por lo que es necesario establecer un procedimiento de 
comunicación y escalación de vulneraciones, que contenga, al menos:  

 
 

• La definición de los canales apropiados para garantizar una comunicación ágil del 
incidente, entre ellos correo electrónico institucional, llamadas telefónicas, mensajería 
instantánea (WhatsApp, telegram, signal, por mencionar algunos).  

• El nombre del contacto oficial a quien se debe informar una posible vulneración.  

Se testa el apartado número 8, que contiene la Gestión de Vulneraciones y 

Plan de contingencia, toda vez que contiene información sensible sobre la 

forma en que el sujeto obligado previene, detecta, contiene, responde y 

recupera la operación ante incidentes de seguridad, de conformidad con lo 

dispuesto en los artículos 103, fracción II, 112 fracción VI, de la Ley de 

Transparencia y Acceso a la Información Pública del Estado de Chiapas y en 

los artículos 3, fracción IX, y 6, párrafo primero, de la Ley de Protección de 

Datos Personales en Posesión de Sujetos Obligados del Estado de Chiapas, así 

como en el artículo vigésimo sexto de los Lineamientos generales en materia 

de clasificación y desclasificación de la información, así como para la 

elaboración de versiones públicas. 

Sección Clasificada del Documento de Seguridad, 

apartado de Gestión y Plan de Contingencia. 
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• Dar a conocer a las y los usuarios cómo reportar brechas o debilidades que identifiquen 
puedan poner en riesgo la seguridad de los datos personales y a través de qué medios 
pueden reportar.  

 

Respecto a la forma de enviar la información, el procedimiento debe contemplar su 
confidencialidad, integrando en algún apartado lo siguiente: 
 

Para el envio de la información digital: 
 
 

• Especificar el uso de correo institucional, evitando conectarse a redes públicas; de no 
ser posible, hacer uso de una red privada virtual (VPN, por sus siglas en inglés), 

provista por el Instituto.  

•  De requerirse, utilizar la Firma Electrónica Avanzada Institucional.  
• Uso de criptografía:  

▪ Cifrar toda la información mediante criptografía de llave pública -previo a su 

transmisión o almacenamiento en medios electrónicos (disco compacto, memoria 
flash, USB o cualquier otro soporte documental digital).  
 

Para el envió de información impresa: 
  
 

• Enviar la documentación a través de mensajería institucional o en su caso, servicios de 
mensajería previamente contratados por el Instituto.  

• De considerarse necesario, monitorear la ruta que se sigue en el traslado de la información 
a través de:  

 
➢ En caso de mensajería institucional, a través de comunicación directa con el mensajero 

desde la salida de la información y hasta su entrega o uso de un Sistema de 

Posicionamiento Global (GPS, por sus siglas en inglés);  
➢ En caso de mensajería externa, a través de números guía de identificación del paquete 

que el servicio de mensajería proporcione. 

 
Plan de contingencia. 
 

 

Se testa el apartado número 8, que contiene la Gestión de Vulneraciones y Plan 

de contingencia, toda vez que contiene información sensible sobre la forma en 

que el sujeto obligado previene, detecta, contiene, responde y recupera la 

operación ante incidentes de seguridad, de conformidad con lo dispuesto en los 

artículos 103, fracción II, 112 fracción VI, de la Ley de Transparencia y Acceso 

a la Información Pública del Estado de Chiapas y en los artículos 3, fracción IX, 

y 6, párrafo primero, de la Ley de Protección de Datos Personales en Posesión 

de Sujetos Obligados del Estado de Chiapas, así como en el artículo vigésimo 

sexto de los Lineamientos generales en materia de clasificación y 

desclasificación de la información, así como para la elaboración de versiones 

públicas. 

Sección Clasificada del Documento de Seguridad, 

apartado de Gestión y Plan de Contingencia. 
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Se entiende por PLAN DE CONTINGENCIA los procedimientos alternativos al orden normal de 
una institucion, cuyo fin es permitir el normal funcionamiento de esta, aún cuando alguna de 

sus funciones se viese dañada por un accidente interno o externo.  
 
Que una organización prepare sus planes de contingencia, no significa que reconozca la 

ineficacia de su institucion, sino que supone un avance a la hora de superar cualquier 
eventualidad que puedan acarrear perdidas o importantes pérdidas y llegado el caso no solo 
materiales sino personales.  

 
Los Planes de Contingencia se deben hacer de cara a futuros acontecimientos para los que hace 

falta estar preparado.  
 
La función principal de un Plan de Contingencia es la continuidad de las operaciones del 

municipio en la elaboración la dividimos en cuatro etapas:  
 
 

1. Evaluación.  
2. Planificación.  
3. Pruebas de viabilidad.  

4. Ejecución.  
 
Las tres primeras hacen referencia al componente preventivo y la última a la ejecución 

del plan una vez ocurrido el siniestro.  
 
La planificación aumenta la capacidad de organización en caso de siniestro sirviendo 

como punto de partida para las respuestas en caso de emergencia.  
 
 

Es mejor planificar cuando todavía no es necesario.  
 

Los responsables de la Planificación, deben evaluar constantemente los planes creados 
del mismo modo deberán pensar en otras situaciones que se pudiesen producir. Un 
Plan de Contingencia estático se queda rápidamente obsoleto y alimenta una falsa 

sensación de seguridad, solo mediante la revisión y actualización periódicas de lo 
dispuesto en el Plan las medidas preparatorias adoptadas seguirán siendo apropiadas y 
pertinentes.  

 

Se testa el apartado número 8, que contiene la Gestión de Vulneraciones y Plan 

de contingencia, toda vez que contiene información sensible sobre la forma en 

que el sujeto obligado previene, detecta, contiene, responde y recupera la 

operación ante incidentes de seguridad, de conformidad con lo dispuesto en los 

artículos 103, fracción II, 112 fracción VI, de la Ley de Transparencia y Acceso 

a la Información Pública del Estado de Chiapas y en los artículos 3, fracción IX, 

y 6, párrafo primero, de la Ley de Protección de Datos Personales en Posesión 

de Sujetos Obligados del Estado de Chiapas, así como en el artículo vigésimo 

sexto de los Lineamientos generales en materia de clasificación y 

desclasificación de la información, así como para la elaboración de versiones 

públicas. 

Sección Clasificada del Documento de Seguridad, 

apartado de Gestión y Plan de Contingencia. 
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Toda planificación de contingencia debe establecer objetivos estratégicos así como un 
Plan de acción para alcanzar dichos objetivos. A continuación veremos las diferencias 

fundamentales entre una Planificación de la Contingencia y la planificación de los 
objetivos: 
 

La planificación de la contingencia implica trabajar con hipótesis y desarrollar los 
escenarios sobre los que se va a basar la planificación. 
 

La planificación de objetivos ya se conoce el punto de partida y se basará en la 
evaluación de las necesidades y recursos. 

 
  
Un Plan de Contingencia debe ser exhaustivo pero sin entrar en demasiados detalles, 

debe ser de fácil lectura y cómodo de actualizar. Debemos tener en cuanta que un Plan 
de Contingencia, eminentemente, debe ser Operativo y debe expresar claramente lo 
que hay que hacer, por quien y cuando.  

 
Toda Planificación debe tener en cuenta al personal que participar directamente en ella 
desde el personal que lo planifica hasta aquellos que operativamente participarían en el 

accidente. Debemos tener en cuanta los procedimientos para la revisión del Plan, quien 
lo actualizará y como, esa información, llegara a los afectados.  
 

 
El Plan de Emergencia  
 

Una Planificación de Contingencias debe ser también un Plan de Emergencia que 
contenga los siguientes elementos:  
 

a) Identificación del escenario  
b) Objetivos operativos  

c) Medidas que se deben adoptar  
d) Investigación  
e) Conclusiones  

 
Objetivos Generales 

• Minimizar las perdidas 
• Objetivos Particulares  

Se testa el apartado número 8, que contiene la Gestión de Vulneraciones y 

Plan de contingencia, toda vez que contiene información sensible sobre la 

forma en que el sujeto obligado previene, detecta, contiene, responde y 

recupera la operación ante incidentes de seguridad, de conformidad con lo 

dispuesto en los artículos 103, fracción II, 112 fracción VI, de la Ley de 

Transparencia y Acceso a la Información Pública del Estado de Chiapas y en 

los artículos 3, fracción IX, y 6, párrafo primero, de la Ley de Protección de 

Datos Personales en Posesión de Sujetos Obligados del Estado de Chiapas, 

así como en el artículo vigésimo sexto de los Lineamientos generales en 

materia de clasificación y desclasificación de la información, así como para 

la elaboración de versiones públicas. 

Sección Clasificada del Documento de Seguridad, 

apartado de Gestión y Plan de Contingencia. 
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• Gestión y coordinación global, asignación de responsabilidades  
•  Activación del Plan de Emergencia  

• Minimizar las perdidas  
 
Contenido del Plan de Contingencia  

•  La naturaleza de la contingencia  

• Las repercusiones operativas de la contingencia  
• Las respuestas viables  

•  Las implicaciones financieras de las respuestas  
• Cualquier efecto en otro proceso  

 

Se deberán valorar los diferentes escenarios, esta actividad es la más intuitiva y sin embargo 
una de las más importantes ya que sienta las bases de toda la planificación posterior. Para 

establecer escenarios es necesario formular distintas hipótesis, aunque estas se basen en 
todos los conocimientos disponibles, nunca se debe eliminar el elemento de imprevisibilidad.  
 

Debe ser un documento “vivo”, actualizándose, corrigiéndose, y mejorándose constantemente. 
No se trata de un documento que deba ser revisado exhaustivamente y fecha fija, sino de un 
documento que esté en permanente estado de cambio.  

 
Los planes de contingencia deberán ser realistas y eficaces. Deberá existir un 
mecanismo para determinar qué plan de contingencia alternativo se 

instrumentará, tomando en consideración la eficiencia con respecto al costo. En 
situaciones de crisis, el rendimiento con respecto a otros objetivos es secundario. 
 

 

 

 
 
 
 
 
 
 

 
 
 
 
 

Se testa el apartado número 8, que contiene la Gestión de Vulneraciones y 

Plan de contingencia, toda vez que contiene información sensible sobre la 

forma en que el sujeto obligado previene, detecta, contiene, responde y 

recupera la operación ante incidentes de seguridad, de conformidad con lo 

dispuesto en los artículos 103, fracción II, 112 fracción VI, de la Ley de 

Transparencia y Acceso a la Información Pública del Estado de Chiapas y en 

los artículos 3, fracción IX, y 6, párrafo primero, de la Ley de Protección de 

Datos Personales en Posesión de Sujetos Obligados del Estado de Chiapas, 

así como en el artículo vigésimo sexto de los Lineamientos generales en 

materia de clasificación y desclasificación de la información, así como para 

la elaboración de versiones públicas. 

Sección Clasificada del Documento de Seguridad, 

apartado de Gestión y Plan de Contingencia. 
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9.- TIPOS DE MEDIDAS DE SEGURIDAD: 

 
1. Medidas de seguridad administrativas: políticas y procedimientos para la gestión, 

soporte y revision de la seguridad de la información a nivel dirección, mediante la 

identificación, clasificación y borrado seguro de la información; así como la 
sensibilización y capacitación del personal, en materia de protección de datos 
personales. 

 
 

2. Medidas de seguridad físicas: conjunto de acciones y mecanismos para proteger 

el entorno físico de los datos personales y de los recursos involucrados en su 
tratamiento. Por lo que se deben considerar las siguientes actividades: 

        
• Prevenir el acceso no autorizado al perímetro del departamento, sus 

instalaciones físicas, áreas críticas, recursos e información. 

• Prevenir el daño o interferencia a las instalaciones físicas, áreas críticas de los 
departamentos, recursos e información. 

• Proteger los recursos móviles, portátiles y cualquier soporte físico o electrónico 
que pueda salir de las instalaciones de los departamentos del DIF del municipio 

de tila, chiapas. 

• Proveer a los equipos que contienen o almacenan datos personales de un 
mantenimiento eficaz, que asegure su disponibilidad e integridad 

 
 

3. Medidas de seguridad técnicas: conjunto de acciones y mecanismos que se valen 
de la tecnología relacionada con hardware y software para proteger el entorno digital 
de los datos personales y los recursos involucrados en su tratamiento. Por los que, se 

deben considerar las siguientes actividades:  
 

• Prevenir que el acceso a las bases de datos o a la información, así como a los 
recursos, sea por usuarios identificados y autorizados. 

• Generar un esquema de privilegios para que el usuario lleve a cabo las 
actividades que requiere con motivo de sus funciones  

• Revisar la configuración de seguridad en la adquisición, operación, desarrollo y 
mantenimiento del software y hardware. 

• Gestionar las comunicaciones, operaciones y medios de almacenamiento de los 
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recursos informáticos en el tratamiento de datos personales. 
 

MEDIDAS DE SEGURIDAD A IMPLEMENTAR 
 

Además de las medidas de seguridad ya establecidas en cada área, se plantea implementar 

las siguientes medidas de seguridad: 

 

 

MEDIDAD A IMPLEMENTAR TIPO DE MEDIDAS 

 

1.- Clasificación y control de activos: 

establecer los controles en materia de 

identificación, inventario, clasificación y 

valuación de los activos conforme a la 

normatividad aplicable 

 

 

Administrativa 

2.- seguridad relacionada a los recursos 

humanos: el personal deberá conocer el 

alcance de sus responsabilidades respecto a 

la seguridad de activos antes, durante y al 

finalizar la relación laboral. 

 

 

Administrativa 

3.- términos y condiciones de empleo: se 

deberá establecer los términos o condiciones 

de confidencialidad, de acuerdo con el 

tratamiento y responsabilidad de los datos 

personales que obran en cada area. 

 

Administrativa 

4.- seguridad física y ambiental: 

establecer los controles relacionados con los 

perímetros de seguridad física y el entorno 

ambiental de los activos con el fin de prevenir 

accesos no autorizados, daño, robo, entre 

 

 

Física 
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otros. Espacios seguros y seguridad de equipo 

  

5.- colocar aviso de “solo personal 

autorizado” 

6.- Registro en bitácora de los 

solicitantes de la información 

 

Física 

 

Física 

 

7.- sensibilidad y capacitación: fomentar 

en los servicios públicos la seguridad de la 

información y recibir capacitación de manera 

periódica respecto al tratamiento que realicen 

de los datos personales 

 

 

Administrativa 

 

8.- establecer contraseñas: implementar 

contraseñas para toda la información que se 

tiene resguardada en los equipos de cómputo 

y medios electrónicos. 

 

 

Técnica 

 

 

10.- PLAN DE TRABAJO. 
 

El plan de trabajo para el ejercicio 2026 contempla las medidas de seguridad por implementar 

en el inventario de datos personales, así como el cumplimiento de las medidas de seguridad 
ya implementadas. 
 

PLAN DE TRABAJO PARA LAS MEDIDAS DE SEGURIDAD 
INVENTARIO 

DE DATOS 
PERSONALES 

TIPO DE 
MEDIDA DE 
SEGURIDAD 

PROPOSITO ACCION ESPECIFICA 

1.- Base de 

datos digital con 
los datos de 
integrantes del 
H. 
Ayuntamiento 

Administrativa, 

física y técnica 

Prevenir, proteger, 

proveer, revisar y 
gestionar. 

Acceso controlado 

únicamente a los servidores 
autorizados, actualización de 
la protección contra ataques 
y virus digitales, generar 
copias de seguridad de 
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datos en la nube y proteger 
con contraseña accesos 
especiales. 

2.- Base de 
datos digital con 

los datos de 
especialistas en 
cuenta publica 

Administrativa, 
física y técnica 

Prevenir, proteger, 
proveer, revisar y 

gestionar. 

Acceso controlado 
únicamente a los servidores 

autorizados, actualización de 
la protección contra ataques 
y virus digitales, generar 
copias de seguridad de 
datos en la nube y proteger 
con contraseña accesos 
especiales. 

3.- Base de 
datos digital con 
datos de 
contactos y de 
los perfiles 
operativos de 
los 
departamentos 
del H. 
Ayuntamiento. 

Administrativa, 
física y técnica 

Prevenir, proteger, 
proveer, revisar y 
gestionar. 

Acceso controlado 
únicamente a los servidores 
autorizados, actualización de 
la protección contra ataques 
y virus digitales, generar 
copias de seguridad de 
datos en la nube y proteger 
con contraseña accesos 
especiales. 

4.- Base de 
datos digital con 
información de 

la participación 
a 
capacitaciones, 
eventos y 
actividades. 

Administrativa, 
física y técnica 

Prevenir, proteger, 
proveer, revisar y 
gestionar.  

Acceso controlado 
únicamente a los servidores 
autorizados, actualización de 

la protección contra ataques 
y virus digitales, generar 
copias de seguridad de 
datos en la nube y proteger 
con contraseña accesos 
especiales. 

 

 
 

PLAN DE TRABAJO PARA EL CUMPLIMIENTO COTIDIANO DE LAS 
POLITICAS DE GESTION Y TRATAMIENTO DE DATOS PERSONALES 
ACTIVIDAD AREA RESPONSABLE FECHA CUMPLIMIENTO 

1.- revisar los elementos 

de seguridad de los 
sistemas de datos 
personales del H. 
Ayuntamiento de Tila, 
Chiapas. 

Contraloría interna/comité de 
transparencia municipal/unidad 
de transparencia. 

30/diciembre/2025 
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2.- Analisis de los 
elementos de seguridad, 
internos y externos de 
los sistemas. 

Contraloría interna/comité de 
transparencia municipal/unidad 
de transparencia. 

30/diciembre/2025 

3.- Diseñar o replantear 

nuevos mecanismos 

Contraloría interna/comité de 

transparencia municipal/unidad 
de transparencia. 

30/diciembre/2025 

4.- Desarrollo de nuevas 
o actualizaciones de 
medidas de seguridad. 

Contraloría interna/comité de 
transparencia municipal/unidad 
de transparencia. 

30/diciembre/2025 

 

 
 
 

 
 
 

11.- PROGRAMA GENERAL DE CAPACITACION INSTITUCIONAL 
 
 

En el marco normativo de la ley general de protección de datos personales en posesión de 
sujetos obligados, la ley federal de transparencia y acceso a la información pública y demás 
ordenamientos aplicables en materia, el DIF del municipio de Tila, Chiapas., estableció un 

programa de capacitaciones para su personal, en relación con la protección de datos 
personales que recaba de terceros, como parte sus actividades, para el logro de objetivos 

institucionales, 
 
El objetivo del programa  de capacitación es que el personal del DIF del municipio de Tila, 

Chiapas., conozca la normatividad respecto del tratamiento de datos personales de terceros 
en posesión de sujetos obligados así como las políticas establecidas por el responsable 
respecto de las funciones y obligaciones de las personas que tratan este tipo de datos, los 

mecanismos de monitoreo y las medidas de seguridad implementadas, el inventario de datos 
personales y su tratamiento y el análisis de brecha y riesgo, para tener los elementos 
necesarios y aplicar dichas políticas en sus actividades. 
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Dicho programa se aplicara en tres etapas: 
 

1.-  Una primera etapa, incluye la detección de necesidades de capacitación para 
identificar el nivel y tipo de capacitación para el personal para llevar a cabo la 
capacitación a todo el personal del DIF del municipio de Tila, respecto a la ley 

federal de transparencia y acceso a la información pública y la ley general de 
protección de datos personales en posesión de sujetos obligados. Estos cursos 
serán impartidos por el comité de transparencia o el responsable de la unidad 

de transparencia del DIF del municipio de Tila,  y son de carácter obligatorio 
para todo el personal. 

  
2.-  Una segunda etapa en la que se da a conocer, la normatividad vigente en 

materia de protección de datos personales, las consecuencias del 

incumplimiento de los requerimientos legales, el uso de herramientas 
tecnológicas utilizadas para el tratamiento de datos personales y para la 
implementación de medidas de seguridad, el documento de seguridad y el o los 

avisos de privacidad con el objeto de que conozca los procedimientos 
establecidos por el comité para el manejo y tratamiento de los datos que recaba, 
las medidas de seguridad implementadas, los riesgos en el manejo de los datos 

y que medidas preventivas se debe aplicar, tipo de datos que se manejan, 
quienes son los encargados de recabar, resguardar y tratar. 

 

3.-   Una tercera etapa que consistirá en capacitar al personal que se encarga y 
maneja los datos de terceros; esta capacitación se llevara a cabo a través de 
los recursos de capacitación especializada que se puedan obtener, con la 

finalidad de que dicho personal tenga mayores elementos y herramientas en el 
manejo de los datos de terceros y dar así cumplimiento a lo establecido en la 
normatividad aplicable para esto. 
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12.- MARCO JURÍDICO 

 

 
Para efectos del cumplimiento y elaboración del presente documento, las disposiciones 

legales aplicables son: 

 

 

• Constitución Política de los Estados Unidos Mexicanos. 

• Ley General de Protección de Datos Personales en Posesión de los Sujetos 

Obligados. 

• Constitución Política del Estado Libre y Soberano de Chiapas. 

• Ley Orgánica de la Administración Pública para el Estado de Chiapas. 

• Ley de Protección de Datos Personales en Posesión de Sujetos Obligados del 

Estado de Chiapas. 

• Lineamientos para la protección de datos personales en posesión de sujetos 

obligados para el estado de Chiapas 
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